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 (نسخه سياستي) دبيرخانه محترم شوراي عالي فضاي مجازي 

  معاونت محترم فني شركت ارتباطات زيرساخت  

   



پيشنهاد مدل گشايش  كليدهاي حياتي در طراحي و اجراي سانسور هوشمند و پايدار اينترنت فنيگزارش  

 ها هاي فني و راهكارهاي بستن آنشده، شناسايي حفرهاي كنترلمرحله

  شريف  گستر افزارامن فني گروه –تيم تحقيقاتي دكتر رسول جليلي  :كنندهتهيه

    ١٤٠٤ ماهشهريور  :تاريخ 

 ٢.٢ :نسخه

  :  چكيده

مديريت جريان ترافيك اينترنت خارجي نيازمند تعادل دقيق ميان تسهيل دسترسي مشروع و حفظ حاكميت سايبري  

باشد. اين گزارش چهار مرحله گشايش را به  شده مياي و كاملاً كنترلاست. تنها راهكار پايدار، اجراي گشايش مرحله

   هاي فني هر مرحله بادهد كه هر مرحله داراي هدف فني و عملياتي مشخص است. حفرهعنوان مدل پيشنهادي ارائه مي

signature گردد.  هاي غيرضروري مسدود ميپروتكل مسدود سازي هاي كاربردي و هاي اختصاصي، محدودسازي

 هاي داخلي، ممنوعيت ارسال فايل بدون احراز هويترسانپيشنهادهاي كليدي شامل محدودسازي ارسال فايل در پيام

هاي حياتي  دهي گشايش سايتبه سمت خارج، اولويت ICMP و IPv6،UDP كامل  مسدود سازيدر آپلودرهاي ايراني،  

ملي است. اجراي اين مدل،   شبكه توزيع محتوا ها و خدمات ايراني بهدرصدي سايت ١٠٠ابتدا به اپراتورهاي همراه و الزام 

 .درصد كاهش خواهد داد  ٩٧شده، نشت ترافيك غيرمجاز را تا هاي انجامسازيبر اساس شبيه 

  :   مقدمه

تحليل فني، به سرعت به  نشان داده است كه گشايش ناگهاني و بدون پيش ١٤٠٣تا   ١٤٠١هاي تجربه عملياتي سال

هاي خام  شود. تيم تحقيقاتي با دسترسي به دادهتبديل مي  ٥و  ٤ن لايه دسازي ابزارهاي دورزترين عامل فعالاصلي

  گشايش ايچهارمرحله حاضر،  پيشنهادي مدل.  است كرده شناسايي  راالگوي تكرارشونده  اينشبكه ملي اطلاعات،

هاي مربوطه  signature و  بينيپيش فني  هايحفره شود،مي اعلام دقيق هدف مرحله  هر در كه است تدريجي

 .باشدفعال مي بازگشت و بلادرنگ گردد و مكانيسم نظارتسازي ميآماده

اين مرحله با هدف بهبود كيفيت تجربه كاربري  :ها و خدمات مليها در اپليكيشنمرحله اول: كاهش محدوديت

شود. تمركز صرفاً بر ترافيك داخل شبكه خدمات داخلي بدون ايجاد هيچ مسير مستقيمي به اينترنت خارجي اجرا مي

ها و خدمات  رسانهاي مجاز پيامسازي ترافيك تونلينگ داخل جريانملي اطلاعات است. در اين مرحله، امكان پنهان

 payload هاي رفتاري و مبتني بر  signature نسل سوم با  DPI بانكي وجود دارد. براي مقابله با اين حفره، اعمال

مگابايت در هر جلسه محدود شود، اسكن   ٥هاي داخلي بايد به حداكثر رسانضروري است. همچنين ارسال فايل در پيام

اي بر آنتروپي ترافيك  هاي اجرايي به طور كامل ممنوع اعلام شود. نظارت لحظهافزار سمت سرور الزامي گردد و فرمتبد

 .ها نيز بايد به صورت پيوسته انجام گيردبستهو توزيع اندازه 

وكارهاي قانوني و  اين مرحله براي جلوگيري از اختلال در كسب :هاي حياتيليست كردن سايتمرحله دوم: وايت

ها شبكه توزيع محتوا AnyCast و DNS هاي resolver ارتباطات رسمي طراحي شده است. در اينجا، باز شدن



به  granular ليسترا فراهم كند. راهكار تيم، وايت VPN ترافيكمسيريابي   و domain fronting تواند امكانمي

هاي  هاي حياتي ابتدا بايد فقط روي شبكه و پورت است. گشايش سايت IP نشاني ، پيشوندFQDN صورت تركيبي از

ساعت اوليه   ٤٨طي  و در صورت نياز شناسايي فرد متخلف  تراپراتورهاي همراه انجام شود تا امكان مانيتورينگ دقيق

ملي   DNS ها بايد بهresolver  فراهم گردد. پس از تأييد عدم نشت، به اپراتورهاي ثابت گسترش يابد. همزمان، تمام

 .ثالث مسدود گردد DoH/DoT اجبار شوند و

شده سازي دسترسي كنترلاين مرحله با هدف فراهم :هاي سرويس هوش مصنوعيمرحله سوم: گشايش پلتفرم

  ١٤٠٤تير ماه شود. تجربه واقعي هاي هوش مصنوعي اجرا ميشده به مدلبنيان و كاربران احراز هويت هاي دانششركت

شد، زيرا  Cloudflare WARP سازي همزمان سرويسموجب فعال ChatGPT نشان داد كه باز كردن دسترسي به

بروز   آذربايجان براي رفع تحريم درشبكه  طريق ترافيك از مسيريابي همچنين  كننداستفاده مي Anycast هر دو از يك

را بر اساس  WARP اختصاصي signature ساعت ٧٢افزار گستر شريف ظرف تيم فني امن  ش داشت.قنمشكل اين 

مسدود   طراحي كرد كه اكنون قابليت  بستهخاص و آنتروپي  sequence number اوليه،  handshake الگوي

 سازيرا دارد. بنابراين گشايش اين مرحله صرفاً پس از آماده ChatGPT درصدي بدون اختلال در ١٠٠ سازي

signature  اي اختصاصي و تست آزمايشگاهي انجام شود و دسترسي محدود به كاربران داراي احراز هويت دو ه

 .ثابت باشد IP نشاني اي ومرحله 

يابي شبكه و  اين مرحله صرفاً براي رفع مشكلات عيب :هاي شبكهمرحله چهارم: گشايش تدريجي پروتكل

امكان تونلينگ  ICMPبيني شده است. در اين مرحله، شده پيشهاي مدرن در موارد عملياتي كنترل پشتيباني از پروتكل

 و IPv6،UDP كامل و دائمي مسدود سازي كند. راهكار قطعي،  را ايجاد مي Teredo و 6to4 امكان تونلينگ IPv6 و

ICMP فايروال)است محدودنرخ به جز موارد استثنايي و كاملاً ( به سمت خارج . stateful IPv6  با بررسي كامل 

extension headers  سازي شود وپياده Rate-Limiting  در ثانيه همراه با تشخيص ناهنجاري مبتني   بستهده

تعداد خاص (براي  به خارج در هر نشست بيشتر از   ICMPهاي  بستههمينطور تعداد  .بر يادگيري ماشين اعمال گردد

  ) نشود. ٣مثال 

  :گذاري الزاميهاي سياستتوصيه

ضروري است.  (SMS)  ايممنوعيت ارسال فايل بدون لاگين در تمام آپلودرهاي ايراني با الزام احراز هويت دو مرحله  

ملي قرار گيرند تا از خارج كشور   شبكه توزيع محتوا درصد پشت  ١٠٠ها و خدمات ايراني بايد همچنين تمام سايت

  .ملي قابل مشاهده و دسترسي باشند شبكه توزيع محتوا هايIP نشاني  صرفاً

شوند؛ زيرا تعداد  محسوب ميدسترسي غير مجاز  شده هاي خارجي به عنوان عامل اصلي و شناخته شبكه توزيع محتوا

  اساس بر.  دارند قرار ها زيرساخت اين پشت — ضروري خدمات برخي جمله از —هاي خارجي بسيار زيادي از سايت

ها به شبكه توزيع محتوا اين به دسترسي هرگونه كردن باز از گشايش،  اول مرحله در  تحقيقاتي، تيم  عملياتي تجربيات

هاي گسترده جلوگيري گردد. در صورت اجبار و ضرورت در مرحله دوم،  نظر شود تا از ايجاد حفرهطور كامل صرف

كامل   DPI خاص، همراه با IP ليست دقيق بر مبناي پورت و پيشوندگشايش بايد به صورت بسيار محدود و با اعمال وايت



فوري هرگونه اتصال   مسدود سازي و  شبكه توزيع محتوا هاي ترافيك آنبر روي تمام جريان مبتني بر امضا  و

انجام گيرد تا دسترسي مشروع حفظ شود و همزمان   WARP يا QUIC، WireGuard مانند VPN شدهسازي شبيه 

 .مسدود بماند دورزدنمسيرهاي 

  رويه اجرايي در حالت بحران 

  آيد.  در شرايط بحران (مانند اختلالات گسترده يا فشار خارجي شديد)، تمام مراحل گشايش به حالت تعليق كامل درمي 

شود، ارسال فايل در  اعمال مي و ساير پروتكل هاي غير لازم ICMP و  IPv6 ،UDP فوري و بدون استثنا  مسدود سازي

براي   .شوداعمال مي )و حجم حداقلي (يا با محدوديت شديد   گرددهاي داخلي و آپلودرها متوقف ميرسانهمه پيام

در  و   (فقط ايميل و جستجوي پايه) هاي حياتي به حداقل دسترسي به سايت ،هاي غيرمجازجلوگيري از گسترش سرويس 

ارتقا يافته و   بلادرنگ به حالت حداكثري و DPI نظارت .شودبروز فشار بر سكوهاي داخلي، متوقف ميعدم  صورت 

 .شودمي  drop هرگونه ترافيك مشكوك به صورت خودكار

  رويه اجرايي در حالت خروج از بحران

شود.  اي از سر گرفته ميپس از بازگشت به شرايط عادي، گشايش مرحله به مرحله و با رعايت دقيق ترتيب چهارمرحله  

ساعت مانيتورينگ و تأييد عدم نشت،   ٧٢و پس از  ابدي  و محدوديت كاهش مي ابتدا مرحله اول (خدمات ملي) فعال شده

هاي ارسال  شوند. محدودسازيها مجدداً تست و اعمال ميو پروتكل روزهاي به Signature  د. گردمرحله دوم آغاز مي

ملي به عنوان لايه حفاظتي اصلي حفظ  شبكه توزيع محتوا گردد و مگابايت با اسكن) بازمي ٥فايل به حالت عادي (

روش هاي باقي مانده ارتباط غير مجاز را   اين روند به تيم هاي تحقيقاتي امكان شناسايي و از كار انداختن .شودمي

 اسان تر مينمايد.   را ميدهد و امكان شناسايي كاربر مورد استفاده

شده، تنها رويكرد علمي و عملي براي حفظ تعادل ميان دسترسي مشروع و امنيت اي گشايش كنترلمدل چهارمرحله

افزار گستر شريف است. ملي است. اجراي موفق آن نيازمند همكاري نزديك شركت ارتباطات زيرساخت با تيم فني امن

  سازي دقيق در سطحسازي و طرح پيادهها، گزارش كامل شبيه signature فايلگزارش فني جامع،   اينجانب آماده ارائه

 .هاي مرزي هستمدرگاه  

 پايان گزارش

 

 


